Waziny komunikat: Prewencyjne ostrzeienie dla Pacjentéw dotyczace bezpieczeristwa danych

Szanowni Pacjenci,

zostalismy poinformowani przez firme FELG Software sp. z 0.0. - zewnetrznego dostawce
oprogramowania medycznego, z ktérego korzysta m. in. nasza placéwka, o wykryciu incydentu
bezpieczenstwa (cyberataku) w jego systemach informatycznych.

Dostawca oprogramowania prowadzi obecnie intensywne dochodzenie techniczne majace na celu
ustalenie skali incydentu, tj. czy do danych naszych pacjentéw dostep miaty osoby nieuprawnione,
a jesli tak — jakiej grupy osdb i jakiego zakresu informacji to dotyczy.

Kierujac sie zasadg petnej transparentnosci oraz troskg o Panistwa bezpieczeristwo, nie czekamy

na ostateczne wyniki dochodzenia prowadzonego przez ekspertéw i stuzby. Chcemy daé Paristwu

mozliwo$¢ podjecia natychmiastowych dziatan prewencyjnych i ochronnych.

Aby catkowicie wyeliminowac ryzyko ewentualnego wykorzystania Paristwa danych, rekomendujemy

wykonanie nastepujacych krokow:

1. prewencyjne zastrzezenie numeru PESEL — to bezptatna i najskuteczniejsza metoda blokady
wprowadzanej natychmiast i bezptatnie w aplikacji mObywatel, przez rzgdowy portal
obywatel.gov.pl lub osobiscie w lokalnym urzedzie; warto podkreslié, ze zastrzezenie numeru
PESEL nie blokuje mozliwosci korzystania ze Swiadczen medycznych, w tym realizacji recept
w aptekach czy wizyt lekarskich,

2. aktywacja alertéw w Biurze Informacji Kredytowej (BIK) — ustuga ta powiadomi Panstwa SMS-em
o kazdej prébie sprawdzenia historii kredytowej,

3. zwiekszona czujnosc¢ przy odbieraniu podejrzanych wiadomosci SMS, wiadomosci e-mail
oraz telefonéw od nieznanych osdb.

Co robimy w tej sprawie?

Jeste$Smy w kontakcie z dostawcg oprogramowania i zgdamy od niego natychmiastowych,
szczeg6towych wyjasnien oraz raportéw z prowadzonego przez niego dochodzenia.

Gdy tylko otrzymamy oficjalny raport techniczny okreslajgcy doktadng skale zdarzenia

oraz potwierdzajacy zakres danych, zaktualizujemy ten komunikat, a osoby bezposrednio dotkniete
incydentem powiadomimy zgodnie z przepisami prawa.

W razie pytan pozostajemy do Panstwa dyspozycji pod adresem golddentica@gmail.com.

Biezgce informacje na temat incydentu mozna réwniez uzyskaé na stronie przygotowanej przez firme
FELG Software sp. z 0.0. pod adresem https://status.felg.cloud/incydent.
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Kierownik Kliniki
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